EXTREME NETWORKS CASE STUDY:
CENTRALNY SZPITAL KLINICZNY MINISTERSTWA SPRAW WEWNETRZNYCH

Infrastruktura sieciowa Extreme
Networks gwarantuje szybkie i

bezpieczne przesytanie medycznych
danych pacjentow Centralnego
Szpitala Klinicznego MSW.

W SKROCIE
Liczby:

* 852 lekarzy

* ok. 279 tys. pacjentéw w 2013 r.
* 2 serwerownie

¢ 48 punktéw LPD

* 1500 portéw Ethernet

Branza:
e ochrona zdrowia

Wyzwania:

* stworzenie wydajnej, niezawodnej i

stabilnej infrastruktury sieciowej
* uproszczenie zarzadzania
Srodowiskiem sieciowym
* zapewnienie petnej ochrony
danych przed dostepem osdb
niepowotanych

Zastosowane produkty:

* przetaczniki rdzeniowe serii S4 z
modutami S155

system zarzadzania NMS
system dostepu do sieci NAC

802.11n

przewodowej IDS
system SIEM

O firmie

Centralny Szpital Kliniczny MSW w
Warszawie to nowoczesny osrodek
diagnostyczno-leczniczy, przyjazny
pacjentom i ich rodzinom. Placowka
w 2013 r. udzielita ponad pét miliona
wysokospecjalistycznych porad i
hospitalizowata 56 tys. osdb.

przetaczniki dostepowe L3 B5G/B5K

system sieci bezprzewodowej IdentiFi

system wykrywania intruzéw w sieci

Nie ma dzis szpitala, ktéry nie korzystatby z nowoczesnych rozwigzan
teleinformatycznych. Wymaga tego przede wszystkim bardzo szybki rozwdj
technologii obrazowania medycznego, dzieki ktérym mozliwe jest postawienie
doktadnej diagnozy. Dlatego od kilkunastu lat w szpitalach wida¢ dynamiczny
wzrost obecnosci sprzetu komputerowego (stacji roboczych i maszyn
diagnostycznych, ale takze tradycyjnych profesjonalnych serwerdw i pamieci
masowych). Transmisja wszystkich danych pomiedzy tymi systemami musi by¢
pewna i bezpieczna, bez jakichkolwiek przestojéw, czy ryzyka przedostania sie
informacji w niepowotane rece.

Przed takim samym wyzwaniem stanat Centralny Szpital Kliniczny MSW: -
Musielismy przesytad coraz wiecej danych diagnostycznych, a w zwiazku z
nieustannym wzrostem ich objetosci, zwiekszat sie czas transmisji miedzy
sprzetem medycznym, a serwerami i stacjami roboczymi. Przez to transmisja
wynikédw badan trwata dtuzej, co opdzniato diagnoze - wspomina Marcin
Oleksinski administrator sieci i koordynator sekcji informatyki w CSK MSW.

Kazda proba rozwoju infrastruktury LAN zwigzana byta wéwczas z wieloma
problemami. Czes¢ posiadanych przez szpital przetagcznikdw nie byta zarzadzalna.
Coraz czesciej w wybranych miejscach infrastruktury pojawiaty sie mate
przetaczniki, gdy potrzebne byto zapewnienie dodatkowych portéw sieciowych. -
Zdarzato sie tez, ze ktorys z pracownikéw przypadkowo roztaczyt kabel sieciowy i
podzniej podtaczyt go do dowolnego, innego portu - dodaje Marcin Oleksinski. - W
ten sposdb czesto powstawaty petle w sieci, ktérych reczne wykrycie graniczyto
z cudem. Posiadane przez nas przetaczniki zaczety tez coraz czesciej ulegad
awariom w zwigzku z wystuzeniem mechanicznym sprzetu. Musieli$my pilnie
dokona¢ wymiany sprzetu sieciowego.

Niezawodnie i bezpiecznie

W 20009 r. zostat zorganizowany przetarg, w ramach ktérego zaplanowano
wymiane wszystkich urzadzen sieciowych, jak tez wybranych elementéw
okablowania strukturalnego. Zaplanowano podwojenie liczby dostepnych portéw
sieciowych, jak tez zapewnienie mozliwosci szybkiej rozbudowy infrastruktury,
gdy zaistnieje taka potrzeba. Pozostawiono jednak takze fragmenty wczesniej
uzywanego okablowania $wiattowodowego, ktdre wcigz jest wykorzystywane

do projektdw o mniejszych wymaganiach zwigzanych z dostepnoscia i
niezawodnoscia, np. do wideokonferencji.

Zorganizowany przez CSK MSW przetarg obejmowat kompleksowa wymiane
infrastruktury, okablowania, Swiattowoddéw, dostawe przetgcznikéw sieciowych,
centrali telefonicznej, telefonéw IP i innych elementdow. Wsréd wskazanych
wymagan byty kwestie zwigzane z niezawodnoscia, politykami bezpieczenstwa
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i systemem zarzadzania wszystkimi sieciowych urzgdzeniami
aktywnymi (przewodowymi i bezprzewodowymi). Pojawit

sie takze wymog wieczystej gwarancji i nieograniczonej
dostepnosci aktualizacji. Przetarg wygrato konsorcjum

firm Siemens Enterprise Communication i Telsar, ktére
zaproponowaty m.in. rozwigzania sieciowe Extreme Networks.

- Samo wdrozenie i konfiguracja systemoéw trwaty krécej niz
trzy miesigce - mowi Marcin Oleksinski. - Wszystko odbyto sie
zupetnie bezproblemowo, pracownicy praktycznie nie odczuli
zadnych niedogodnosci, zauwazyli natomiast znaczny

wzrost wydajnosci.

Obecnie w szpitalnej sieci pracuje ok 900 komputerdw, 200
terminali (ich liczba caty czas rosnie), ok. 100 punktéow
dostepowych WLAN i 200 drukarek. Wszystkie medyczne
urzadzenia diagnostyczne sg podtaczone do sieci, gdzie maja
swoja wydzielong wirtualng sie¢ VLAN.

Przyrost danych to nie problem

Obecnie w ramach infrastruktury IT szpitala funkcjonuja

dwie serwerownie w odlegtosci ok. 250 metréw od siebie,

sq potaczone ze sobg swiattowodem, kazda z nich ma tez
oddzielne potaczenie z Internetem. W niedalekiej przysztosci
beda pracowaty w trybie active-active. W jednej z serwerowni
zainstalowany jest przetacznik rdzeniowy ze zdublowanymi
wszystkimi komponentami (zasilaczami, modutami
przetgczajacymi itd.), zas w planach jest instalacja drugiego w
zapasowej serwerowni.

- Naszym podstawowym wyzwaniem jest ogromna i nadal
rosnaca ilos¢ danych - méwi Marcin Oleksinski. - Gdy
rozstrzygalisSmy przetarg to urzadzenia diagnostyczne
generowaty w jednym badaniu srednio 300-800 obrazdéw.
Dzi$ jest ich ok. 1000-2500 i to w znacznie wiekszej
rozdzielczosci. Na razie mamy duzy komfort pracy, poniewaz
przepustowosc sieci jest wykorzystana w ok. 35%. Mamy tez
plany dalszego rozwoju, np. na blokach operacyjnych chcemy
zainstalowad kamery 3D i prowadzi¢ transmisje obrazu z
prowadzonych zabiegdéw.

Szpital korzysta tez z bezpiecznej sieci bezprzewodowej. Jest
ona dostepna zaréwno dla pacjentoéw, ale tez dla lekarzy, ktérzy
dzieki niej podczas obchodu moga pracowad w szpitalnej
aplikacji na tabletach. Wykorzystanie urzagdzen mobilnych
zdecydowanie poprawia skutecznos¢ procesu leczenia pacjenta
- lekarz moze miec¢ biezacy dostep do wszystkich wynikéw
badan, moze tez na miejscu zleca¢ dodatkowe badania lub
zabiegi. O bezpieczenstwo przesytanych danych dbajg zaréwno
urzadzenia w infrastrukturze sieciowej (autentykacja adreséw
MAC karty bezprzewodowej w tabletach), jak tez sama
aplikacja szpitalna, do ktérej kazdy uzytkownik musi zalogowad
sie swoim indywidualnym hastem.

Obcym wstep wzbroniony

Specyfika pracy szpitala i koniecznosci serwisowania
medycznych urzadzen diagnostycznych charakteryzuje sie tym,
ze do sieci dostep muszg uzyskiwac takze ekipy serwisowe.

Brak mozliwosci centralnego egzekwowania dziatan zgodnych

z politykami bezpieczenstwa doprowadzat do sytuacji, gdzie do
sieci czesto podtaczane byty routery serwisantdw z wigczonym
serwerem DHCP i bez jakichkolwiek polityk bezpieczenstwa. Dzi$
ten problem jest wyeliminowany.

- Dzieki wdrozeniu zarzadzalnej sieci zyskalismy mozliwos¢
centralnego wgladu w catg infrastrukture, bez koniecznosci
recznego identyfikowania ewentualnych problemdw lub
anomalii - podsumowuje Marcin Oleksinski. - Nie ma juz
mozliwosci podtaczenia do sieci nieautoryzowanego przez

nas urzadzenia. Wspadlny, zintegrowany interfejs graficzny dla
wszystkich urzadzen Extreme Networks powoduje tez, ze nie
musze wprowadzac tych samych danych konfiguracyjnych sieci
wirtualnych lub polityk bezpieczenstwa w wielu miejscach, co
zwigekszatoby ryzyko popetnienia btedu.

Administratorzy dziatu IT szpitala samodzielnie zarzadzaja cata
infrastruktura - podkreslajg przejrzystosc interfejsu urzadzen.
Ukonczyli oni odpowiednie szkolenia i chwalg sobie tez
zaangazowanie dziatu wsparcia technicznego Extreme Networks.
Posiadana przez nich infrastruktura jest tez rozbudowywana od
czasu do czasu w zwigzku z trwajacymi wdrozeniami terminali
do obstugi aplikacji medycznych i koniecznoscig udostepnienia
uzytkownikom dodatkowych portéw sieciowych.

Istnieje kilka cech, ktore nie byty wymagane w przetargu, ale
systemy, ktore zostaty dostarczone posiadajg je i uzywamy

ich niemal codziennie. Funkcje te to np Compas, jest on w
stanie znaleZ¢ urzgdzenie w sieci w oparciu o nazwe hosta,
nazwe uzytkownika, Mac lub adres IP. Wynik wyszukiwania jest
poszerzony o status portu, statystyki(w tym btedy transmisji)
ruchu na porcie i wiele innych przydatnych informacji. Kolejna
funkcja to Polityki Bezpieczeristwa. Profile te pozwalajg nam
na zdefiniowanie dozwolonych aplikacji dla kazdego rodzaju
systemu koricowego. Reguty w polityce sg stosowane zaréwno
w sieci przewodowej i bezprzewodowej dla wszystkich
systemow koricowych. Wszystko jest centralnie zarzadzane.
Mamy petnha widocznosdé, kiedy i gdzie kazdy system koricowy
Jjest podtaczony i mozemy go kontrolowad, z perspektywy
uprawniern wczesniej zdefiniowanych w systemie. Jest to
bardzo przydatne, zwtaszcza z szerokiej réznorodnosci
systemow koricowych. Otrzymalismy to w pakiecie wraz z
systemem zarzgdzania NetSight.
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