PRZYKLAD ZASTOSOWANIA ROZWIAZAN EXTREME NETWORKS:

HENRY FORD HEALTH SYSTEM

Doskonaty przyktad
zapewnhiania najlepszych

o
HEALTH ' SYSTEM

doswiadczen pacjentom przy
wykorzystaniu mozliwosci
technologii Wi-Fi

SEKTOR RYNKU

Opieka zdrowotna

STATYSTYKI

8 petnoetatowych pracownikéw
dedykowanych do obstugi sieci
bezprzewodowej

tacznie ponad 24 tys. pracownikdw,
w tym 19,9 tys. pracownikéw
petnoetatowych

5 gtéwnych placéwek, w tym wiodacy
szpital Henry Ford Hospital w Detroit
Ponad 650 tys. m’ obszaru pokrytego
tacznosciag bezprzewodowa w ramach
50-60 lokalizacji w stanach Michigan

i Ohio

3200 punktéw dostepowych, system
WIPS (Wireless Intrusion Prevention
System), 12 kontrolerow sieci WLAN

WYZWANIA

Zapewnienie wszechobecnej i zawsze
dostepnej sieci bezprzewodowej

Realizacja kwestii strukturalnych

i prawnych

Spetnianie przysztych wymagan
Zarzadzanie i zabezpieczanie duzej sieci
medycznej

Utrzymanie poufnosci i prywatnosci
danych pacjentéw

Spetnianie wymagan HIPAA i innych
agencji regulacyjnych

4=
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Ogolne informacje o organizacji

Zespot placéwek dziatajgcy w ramach Henry Ford Health System (HFHS) w stanie
Michigan to organizacja non-profit, ktéra jest zarzgdzana przez 25-osobowy
zarzad. W radzie nadzorczej, petnigcej role doradczg, zasiada 153 cztonkdéw
wolontariuszy, ktéry stanowia swoisty tgcznik ze spotecznoscia, ktérej stuzy ta
placéwka. Na czele HFHS stoi CEO Nancy M. Schlichting.

System placéwek opieki zdrowotnej zintegrowanych w ramach HFHS oferuje
kompleksowe ustugi medyczne i znajduje sie w grupie najlepszych tego typu
organizacji w USA. HFHS oferuje ubezpieczenia medyczne oraz swiadczy opieke
zdrowotng, w tym pomoc w nagtych przypadkach, opieke podstawowa,
profilaktyczng i specjalistyczng. Wszystkie swiadczone ustugi medyczne podparte
sg wysokim poziomem wiedzy wynikajgcym z dziatarn badawczych i edukacyjnych
organizacji. Organizacja zostata zatozona w roku 1915 przez pioniera motoryzacji,
Henriego Forda, a jej celem jest poprawa zdrowia i samopoczucia spotecznosci,
ktdrej stuzy. HFHS jest pigtym najwiekszym pracodawca w Detroit i obstuguje 2,2
min pacjentéw rocznie w budynkach, ktérych taczna powierzchnia wynosi prawie
200tys. m’.

Na system HFHS skfada sie 5 gtéwnych placowek medycznych: Henry Ford
Hospital, Henry Ford West Bloomfield Hospital, Henry Ford Kingswood Hospital,
Henry Ford Macomb Hospital oraz Henry Ford Wyandotte Hospital. Wiodgcg role
posiada placowka Henry Ford Hospital w Detroit, jest to jeden z najlepszych
szpitali w USA, ceniony za doskonate wyniki w kardiologii, kardiochirurgii,
neurologii i neurochirurgii, ortopedii, medycynie sportowej, transplantologii
ileczeniu réznych postaciraka.

Doskonatym odzwierciedleniem celéw organizacji, czyli poprawy opieki
i doswiadczen pacjentdw, jest szpital Henry Ford West Bloomfield, ktéry wiedzie
prym na polu jakos$ci obstugi i wrazen i jest zarzagdzany przez bytego CEO sieci
hoteli Ritz-Carlton. Ogromne hole, komfortowe sale dla pacjentéw, wszechobecna
tacznos$é bezprzewodowa oraz zdrowe i naturalne menu przyrzadzane przez
Swiatowejklasy kucharzy to tylko wybrane cechy tego wspaniatego obiektu.

Statystki

¢ 3.3 mIn wizyt ambulatoryjnych i ponad 89 tys. zabiegdw chirurgicznych jest
realizowanych co roku w ramach HFHS

e Ponad 101.396 pacjentéw rocznie jest przyjmowanych na oddziaty placéwek
HFHS

e 67% przyjmowanych na oddziaty pacjentéw to osoby w wieku 50 lat lub
starsze
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REZULTATY

* Spetnienie wymagan SLA dotyczacych
niezawodnej tgcznosci bezprzewodowe;j

e Wszechobecna tgcznos¢ bezprzewodowa
dla wszystkich placéwek

e Przewidywalne wydatki operacyjne

e Zarzadzanie duzymi i zréznicowanymi
infrastrukturami przy udziale matej liczby
pracownikow IT

e Utrzymanie zgodnosci z HIPAA i innymi
agencjami regulacyjnymi

e Bezpieczna sie¢ zapewniajaca
poufnosé i prywatnosc danych
pacjentow

W SKROCIE

Cel: Zapewnic krytyczng dla zycia i zdrowia
ludzkiego sie¢ bezprzewodowa
wykorzystywang przez lekarzy, personel
medyczny i sprzety medyczne

Kiedy: 24 godziny na dobe, 7 dni w tygodniu

Jak: 12 kontrolerow sieci WLAN, 3200
punktéw dostepowych, petne wdrozenie
systemu WIPS

FAKTY

W gtéwnej placéwce potozonej w Detroit
w wybranych obszarach trudno jest uzyskac
odpowiednig jakos¢ sygnatu radiowego ze
wzgledu na grube $ciany. Natomiast

w przypadku szpitala w West Bloomfield
wyzwanie stanowig duze hole oraz
oddzielne sale dla pacjentow.

e Roczny przychéd: 4,22 mld USD, dochody netto: 21,5 min USD, pomoc
bezzwrotna: 210 mIn USD

* Liczba poroddw przyjmowanych rocznie: 7400

e Ponad 300tys. wizyt domowych rocznie

Dziat IT w Henry Ford Health System

W ramach HFHS, 8 inzynierédw jest dedykowanych do obstugi infrastruktury
bezprzewodowej catej organizacji. Inzynierowie sg przypisani do okreslonych
regiondw geograficznych, tak aby Swiadczy¢ ustugi kazdej placowce. Wszystkie
lokalizacje w ramach HFHS podzielone sg na poziomy: poziom 1 to duze, gtéwne
kampusy oraz centra danych; poziom 2 to wieksze szpitale, kliniki z oddziatami
ratunkowymi oraz inne obiekty o krytycznym znaczeniu; poziom 3 to mniejsze
przychodnie, ktdrych jest obecnie 150, ale liczba ta stale rosnie. Inzynierowie nie
sg przypisani do danej lokalizacji tylko do danego regionu geograficznego,
uwzgledniana jest takze ich specjalizacja. Sie¢ bezprzewodowa posiada swoja
wtasng architekture i odpowiedzialno$¢ operacyjng, ktére sg inne niz w przypadku
tradycyjnej przewodowejsieci LAN.

Firma Siemens Enterprise Communications Swiadczy wszelkie ustugi inzynieryjne
dla HFHS, w tym wsparcie w zakresie IT, opieka nad infrastrukturg IT, ustugami,
pulpitami oraz dziatem help desk. Rozwigzanie OnelT dostepne w HFHS to
technologia do obstugi wszystkich zewnetrznych systemdéw dziatajgcych
W organizacji.

Najwazniejsze placowki wchodzace w sktad Henry Ford
Health System

HENRY FORD HOSPITAL

Flagowy obiekt organizacji HFHS zlokalizowany w Detroit (New Center Area)
posiadajacy 802 tézka dla pacjentdw, ktory realizuje takze dziatania edukacyjne
i badawcze. Jest to jeden z najlepszych szpitaliw USA, ceniony za doskonate wyniki
w kardiologii, kardiochirurgii, ortopedii, medycynie sportowej i transplantologii,
atakze za innowacje w badaniach nad rakiem oraz w neurologii i neurochirurgii.
Jest to najstarszy i najwiekszy szpital w ramach omawianego systemu, ktorego
konstrukcja cechuje sie takimi elementami jak Sciany otowiane. Obiekt ten byt
réwniez wyznaczony jako schron w czasach zimnej wojny.

KINGSWOOD HOSPITAL

To szpital w Ferndale posiadajgcy 100 tézek dla pacjentdw i oferujacy opieke
ambulatoryjng dla dzieci, mtodziezy i dorostych, a takze posiadajacy oddziat
psychiatryczny.

HENRY FORD MACOMB HOSPITAL

Placéwka swiadczy kompleksowe i zaawansowane ustugi medyczne mieszkaricom
hrabstwa Macomb. Obiekt zlokalizowany w Clinton posiada 349 tdézek dla
pacjentow i jest znany w catych Stanach Zjednoczonych z uwagi na wysokg jakos¢
opieki, posiada oddziat ratunkowy, centrum leczenia udaréw i zawatéw serca,
oddziat onkologiczny, ginekologiczny, ortopedyczny i kardiologiczny. Kampus
w Mt. Clemens posiada 86 t6zek oraz swiadczy ustugi szpitalne, ambulatoryjne
oraz nagta opieke psychiatryczng. Pozostate placéwki, zlokalizowane w Bruce,
Chesterfield, Shelby, Washington, Fraser i Richmond oferujg szereg ustug
szpitalnychiambulatoryjnych.

F= Extreme

Connect Beyond the Network

Henry Ford Health System / 2



PRZYKLADY MOBILNOSCI

Przyktadowe urzadzenia mobilne
i biomedyczne obstugiwane przez sie¢
bezprzewodowg HFHS:

e Pompy infuzyjne Alaris

¢ Mobilne aparaty RTG firmy GE

e Drukarki i urzadzenia mobilne PARx

¢ Urzadzenia mobilne McKesson

¢ Urzadzenia mobilne Motorola

¢ Urzadzenia mobilne i drukarki HighJump

e Aparaty EKG firmy Muse

e Mobilne aparaty USG (5 réznych
producentéw)

e iPady (rézne zastosowania)

PROCES CERTYFIKACII

Procedura certyfikacji Wi-Fi stosowana

w HFHS dowiodta swojej skutecznosci, tym
samym sprzety biomedyczne, ktére trudno
wdrozy¢ w sieci bezprzewodowej HFHS lub
jest to czasem wrecz niemozliwe, nie moga
by¢ stosowane w organizacji. Procedura
wyklarowata takze relacje w zakresie ustug
wsparcia pomiedzy dziatami TMS i IT
organizacji. Wspotpraca pomiedzy obiema
grupami ma teraz jasno okreslone
oczekiwania co do technologii i ustug
wsparcia co przektada sie na bardziej
efektywna opieke nad pacjentami.

HENRY FORD WESTBLOOMFIELD HOSPITAL

Szpital potozony w West Bloomfield posiada wytgcznie indywidualne sale dla
pacjentow, obecnie jest to 191 tdzek, ale w najblizszym czasie planowane jest
powiekszenie tej placéwki. Obiekt Swiadczy kompleksowe ustugi medyczne,
posiada oddziat ratunkowy, neurologiczny, ginekologiczny, pediatryczny,
iortopedyczny. Na miejscu przeprowadzane sg takze badania diagnostyczne oraz
dostepne centrum odnowy biologicznej wykorzystywane w niekonwencjonalnych
terapiach.

HENRY FORD WYANDOTTE HOSPITAL

Szpital posiadajacy 401 tézek pacjentdw swiadczy pomoc w nagtych przypadkach
mieszkaricom Downriver oraz wschodniej czesci hrabstwa Wayne. Oferuje petng
game ustug medycznych, w tym leczenie ogdlne, chirurgia, centrum potoznictwa
oraz oddziat ratunkowy. Placéwka swiadczy takze ustugi medycyny fizykalnej,
zabiegi rehabilitacyjne oraz opieke neurochirurgiczng. Dostepna jest takze
poradnia zdrowia psychicznego. Oddziat w Brownstown oferuje z kolei ustugi
obrazowania medycznego i chirurgii ambulatoryjnej. Posiada takze oddziat
ratunkowy oraz osrodek leczenia zaburzen snu.

Wyzwania

DOSTEP DO ELEKTRONICZNYCH DANYCH MEDYCZNYCH
WE WLASCIWYM MIEJSCU | CZASIE

Placéwki zrzeszone w ramach HFHS wymagaty statej dostepnosci sieci Wi-Fi dla
wsparcia realizowanych projektéw zwigzanych z mobilnoscig, w tym obstuga
réznego rodzaju urzgdzen biomedycznych, ustuga BYOD dla pacjentéw i gosci, czy
bezprzewodowy dostep do elektronicznych danych medycznych dla prawie 20
tysiecy uzytkownikow (projekt o nazwie Epic). Najwazniejszym projektem byt
oczywiscie Epic zapewniajacy bezprzewodowy dostep do danych medycznych
w czasie rzeczywistym, z dowolnego miejsca i w dowolnym czasie. W drugim
etapie projektu dano pacjentom dostep do aplikacji mobilnej MyChart (oraz
dostep przez przegladarke), dzieki czemu mogli oni widziec¢ te same dane na temat
swojego leczenia, ktdre byty do tej pory dostepne dla lekarzy. Istotne znaczenie dla
dziatu IT miato udostepnienie aplikacji MyChart dla pacjentow w ramach systemu
elektronicznych danych medycznych. Wigzato sie to z wdrozeniem polityki BYOD
dajacej pacjentom dostep do sieci Wi-Fi placowki.

Realizacja petnego zasiegu sieci Wi-Fi

W sktad Henry Ford Health System wchodzi wiele réznych placéwek. Gtéwny
szpital w Detroit to 70-letni budynek, ktory zostat skonstruowany w taki sposéb,
aby petnit role schronu w czasach zimnej wojny. Obiekt posiada betonowe $ciany
ogrubosci nawet 180 cm oraz wiele cech, ktére utrudniajg propagacje fal
radiowych. Z drugiej strony mamy natomiast szpital West Bloomfield, ktérego hol
ma wysokos$¢ 24 metréw, obejmuje 3 pietra a wokot niego znajdujg sie pokoje dla
pacjentow, a to z kolei utrudnia utrzymanie sygnatu radiowego. Uwzgledniajgc te
kwestie, organizacja HFHS przeprowadzita predykcyjne badania lokalizacji oraz
analizy widma by poznac¢ juz istniejgce sygnaty radiowe w Srodowisku oraz
odpowiednio zaplanowa¢ rozktad urzadzen gwarantujgcy witasciwy zasieg sieci
bezprzewodowej. Wykorzystano plany pomieszczen i budynkdéw stworzone
w aplikacji CAD oraz analizy predykcyjne by odpowiednio rozmiesci¢ urzadzenia
Wi-Fi. W niektdrych przypadkach konieczne byto dostosowanie mocy nadawczej
by pozby¢ sie zaktécen, w innych nalezato wytaczy¢ pasmo 2.4GHz ze wzgledu na
duza ilos¢ zaktdcen. Nalezato takze uwzgledni¢ zrodta zaktdcen takie jak drzewa
rosngce w holu, ktére ograniczaty mozliwosci przesytania sygnatéw pomiedzy
punktamidostepowymi.
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FAKTY

W HFHS wykorzystywanych jest ponad 3,5
tys. urzadzen medycznych, a sie¢ obstuguje
ponad 4 tys. jednoczesnych potgczen.

Ostatecznie pozostaty dwa warianty wdrozenia, z ktorych kazdy posiadat swoj
zestaw wyzwan: duza liczba matych lokalizacji z tgcznoscig Wi-Fi rozproszong
pomiedzy wiele matych budynkow lub jedno duze wdrozenie wymagajgce duzej
liczby punktow dostepowych, aby zapewniétgcznosciobstuzy¢é ogromny ruch.

Obstuga urzadzen biomedycznych w sieci bezprzewodowej

Podczas planowania infrastruktury bezprzewodowej w HFHS, nie mozna byto
poming¢ potrzeb dziatu TMS (Technology Management Services). Dziat TMS
wspomaga lekarzy podczas planowania zakupdw sprzetéw biomedycznych. Przez
wiele lat, dziat TMS rzadko konsultowat sie z dziatem IT organizacji w kwestii
implementacji urzgdzen biomedycznych w sieci bezprzewodowej. Po wielu
nieudanych prébach integracji sprzetéw biomedycznych w sieci bezprzewodowej,
Ali Youssef, architekt rozwigzan bezprzewodowych w dziale IT organizacji,
stwierdzit, ze musi istnie¢ inny sposdéb. Pracownicy placéwek byli bardzo
rozczarowani jakoscig sieci bezprzewodowej, co sktonito Youssefa do wdrozenia
programu, ktéry pozwoli lekarzom zrozumie¢ jakie urzadzenia najlepiej
wspotpracujg z siecig bezprzewodows. ,,Przed zainicjowaniem wspoétpracy z TMS,
wiekszos¢ urzgdzen biomedycznych byto po prostu,,dotozonych” do sieci, przez co
nie funkcjonowaty wtasciwie w gestych wdrozeniach Wi-Fi w HFHS” - Ali Youssef.
,Wykorzystujac certyfikaty ITIL v2 i v3 mogliSmy juz od samego poczatku
uczestniczy¢é w postepowaniach na zakup urzgdzen biomedycznych. Poprzez
opracowanie katalogu ustug, dziat IT HFHS stworzyt liste zatwierdzonych urzgdzen
biomedycznych, ktdre zostaty przetestowane jako zgodne z infrastruktura
ExtremeWireless”. Wiecej informacji na temat wysitkéw Ali Youssefa zwigzanych
zintegracjg urzadzen biomedycznychw HFHS mozna znalez¢é w opracowaniu:

 Jill Schlabig Williams. "Certification Process Keeps Wireless Devices Operating
Smoothly". Association for the Advancement of Medical Instrumentation's
(AAMI) Biomedical Instrumentation and Technology. (styczen 2012r.).

Dostepnosc sieci Wi-Fi w windach i na klatkach schodowych

Przez wiele lat pracowano z organami stanowymi i lokalnymi, aby mozna byto
zainstalowac anteny punktéw dostepowych w szybach wind, a tym samym
zapewnic zasieg krytycznej dla zycia i zdrowia sieci bezprzewodowejw 90 windach
szpitala w Detroit. W tym momencie, HFHS nie moze zapewnic tej ustugi, ale nadal
prowadzone sg rozmowy z przedstawicielami wtadz stanowych, podczas ktérych
przedstawiane sg argumenty, ze anteny wysokiej mocy w szybach windowych
stanowig mate zagrozenie bezpieczenstwa. Punkty dostepowe Extreme Networks
wyposazone w interfejsy optyczne mogg by¢ natomiast stosowane przez HFHS
w szybach wind. Osoby odpowiedzialne za ochrone przeciwpozarowg obecnie nie
pozwalajg na stosowanie zadnych urzadzen w klatkach schodowych. Niemniej
jednak, HFHS poszukuje rozwigzania, ktore pozwoli obejsé¢ to ograniczenie i
zapewni¢ kompleksowy zasieg sieci. Wyjatek stanowi obiekt w West Bloomfield,
dla ktérego uzyskano specjalne odstepstwo. Jest to jedyna lokalizacja, w ktorej
dostepne jest rozwigzanie VolP, a takze petny zasieg sieci Wi-Fi w catym obiekcie.

W zwigzku z trudnosciami ze stosowaniem punktéw dostepowych w klatkach
schodowych i szybach wind, organizacja HFHS nie mogta na tg chwile zastosowac
anten sieci bezprzewodowe;j - ze wzgledu na obowigzujgce ograniczenia stanowe
ilokalne dotyczace instalacji i utrzymania urzadzen elektrycznych w takich
elementach budynkdéw. Z tego powodu, w placéwce w Detroit nie uruchomiona
zostata jeszcze ustuga VolP.

Sciany ofowianeibetonowe

Wtasciwosci materiatow uzytych do budowy szpitala Henry Ford Hospital
w Detroit stanowig ogromng trudnos$¢ we wdrazaniu ustug opartych o sie¢ Wi-Fi,
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FAKTY

Przez 6 lat stosowania przez Henry Ford
Health System rozwigzania Extreme
Networks, sie¢ dziata tak niezawodnie, ze
zarzad organizacji stwierdzit, iz nie zamierza
zmienia¢ dostawcy technologii.

takich jak VolP czy elektroniczne dane medyczne. Gtdwna czes¢ szpitala powstata
w poprzednim stuleciu i sktada sie z wielu materiatow, ktére uniemozliwiajg
propagacje sygnatéw radiowych. Placéwka w Detroit miata petnié¢ réwniez role
schronu na wypadek wojny i z tego powodu wiele $cian budynku jest
niewiarygodnie grubych i wykonanych z materiatéw, ktdre nie przepuszczajg
sygnatow radiowych.

Przygotowanie do wdrozenia ustug BYOD

W ramach HFHS stosowane sg obecnie iPhony i iPady. Ponadto, uzytkownicy
BYOD przynosza ze sobg takie urzadzenia z systemem Android, ktdre sg
dozwolone przez HFHS, ale nie s3 wspierane przez dziat IT. Do wprowadzania
urzadzen bezprzewodowych (nalezacych do szpitala) do sieci stosowane jest
rozwigzanie Airwatch (MDM - Mobile Device Management), natomiast Extreme
Access Control zarzgdza infrastrukturg bezprzewodowga. W ramach projektu Epic
wybrani pracownicy majg dostep do systeméw elektronicznych danych
medycznych z poziomu wtasnych urzagdzen mobilnych. Jednakze, wielu
uzytkownikéw korzysta z kont gosci by uzyskac dostep do Internetu, wiec trudno
jest okresli¢ jak wiele urzadzen korzysta z sieci bezprzewodowej. W przypadku 24
tys. uzytkownikéw korcowych realizacja BYOD jest dosé trudna, wiec wiekszy
priorytet ma wdrozenie systemu elektronicznych danych medycznych. Niemniej
jednak, wraz aplikacjag MyChart powstatg w ramach projektu Epic rozwigzanie
BYOD zostanie udostepnione pacjentom.

Zwiekszanie zadowolenia pacjentow

Jednym z celéw modernizacji byta wymiana rozwigzania do obstugi gosci, ktére nie
spetniato oczekiwan pacjentéw. Dzieki rozwigzaniu ExtremeWireless oraz
wbudowanemu portalowi typu captive, organizacja HFHS mogta w istotnym
stopniu poprawi¢ doswiadczenia pacjentdw korzystajacych z sieci Wi-Fi. Tym
samym udato sie zrealizowac jeden z celdw placéwki jakim jest poprawa
zadowolenia pacjentéow. HFHS zobowigzuje sie do oferowania dodatkowych
korzysci i lepszych doswiadczen pacjentow poprzez zastosowanie nowych
technologii.

Szpital w West Bloomfield - luksusowy obiekt i modelowy
przyktad doskonatych doswiadczen pacjentow

Gerard van Grinsven jest bytym CEO sieci hoteli Ritz-Carlton i posiada ponad
25 lat doswiadczenia zdobytego w luksusowych hotelach na catym swiecie.

Wizjg Gerarda van Grinsvena jest postrzeganie zarzadzanej przez niego placéwki
przez spoteczenstwo bardziej jako centrum odnowy biologicznej niz tradycyjny
szpital. Poza najnowoczes$niejszym sprzetem medycznym oraz stosowaniem
najlepszych mozliwych metod leczenia, na terenie szpitala znajduje sie maty staw
a hole przypominajg alejki w parku. Wszystko to poprawia samopoczucie
pacjentow i sprawia, ze szybciej wracajg oni do zdrowia. Poczgtkowo byta to
tradycyjna klinika, ale zostata rozbudowana o 24 metrowy hol, spa, prywatne
pokoje dla pacjentdw oraz zastosowano w niej wszechobecng tgcznosé
bezprzewodowg. Szpital jest waznym zrddtem informacji i wiedzy dla catej
spotecznosci. W celu podniesienia jakos$ci opieki, w szpitalu otwarto spa oraz
wprowadzono menu sktadajace sie z naturalnych produktéw. Naturalne produkty
z wiasnej szklarni sg przyrzadzane przez Swiatowej klasy szeféw kuchni, co
przektada sie na jakos¢ doswiadczen pacjentdw i wynika bezposrednio ze
zobowigzania do uzyskania jak najwiekszego poziomu zadowolenia pacjentow.
Wszystkie pokoje pacjentéw majg wyjscie na wewnetrzny hol, co sprawia, ze fale
radiowe rozchodzg sie na duzej przestrzeni.
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Rozwigzanie Extreme Networks

Wspétpracujgc z firmami Siemens Enterprise Communications oraz Extreme Networks, organizacja
Henry Ford Health System przystapita do projektu, ktérego celem byto zapewnienie wszechobecnego
dostepu do sieci bezprzewodowej we wszystkich 5 gtdwnych placdwkach. Wdrozenie obejmuje swoim
zasiegiem placéwki w stanie Michigan oraz Ohio (Toledo), sktada sie na nie 4 gtéwne szpitale i ok. 50-
60 dodatkowych lokalizacji (kliniki, budynki medyczne, itp.), sa to obiekty o powierzchni od ok. 200 m*
do ok. 7500 m’. Podczas modernizacji sieci bezprzewodowej HFHS ustalono, ze:

e Zastosowanie kontroleréw WLAN o wiekszej pojemnosci pozwala zmniejszy¢ ich liczbe z 16 do 12,
co przektada sie natatwiejsze zarzgdzanie infrastrukturg i zwieksza jej niezawodnos¢

e Nalezy zwiekszy¢ zasieg punktéw dostepowych, tak aby lepiej wspieraty projekty zwigzane
ztelemedycyng czy telefonig VolP, a takze zapewniaty 100% zasieg sieci Wi-Fi dla obstugi urzadzen
biomedycznych.

Obecnie sie¢ Wi-Fi pokrywa swym zasiegiem prawie 650 tys. m’ powierzchni wszystkich obiektéw,
aw najblizszej przysztosci przybedzie jeszcze okoto 100 tys. m” powierzchni.

W tym momencie, zastosowana architektura ExtremeWireless obejmuje ok. 3200 punktow dostepu,
ok. 1200 dedykowanych sensoréw bezpieczeristwa oraz 12 kontroleréw WLAN.

Rozwigzanie ExtremeWireless dla HFHS zostato zaprojektowane i zbudowane dla uzyskania ciggtej
dostepnosci, w tym celu zastosowano punkty dostepowe o naktadajgcym sie na siebie zasiegu oraz
w petni redundantne kontrolery. Na etapie projektu punkty dostepowe zostaty umieszczone w taki
sposob, by ich zasieg jak najbardziej na siebie zachodzit. Przy czym, nie jest stosowana funkcja DRM
(Dynamic Radio Management) z uwagi na ograniczenia dotyczgce fizycznej lokalizacji punktow
dostepowych. Punkty dostepowe sg zainstalowane w korytarzach oraz otwartych przestrzeniach, aby
ograniczyé manipulowanie nimi przez pacjentow.

Cho¢ istnieje mozliwos¢ dostepu do sieci na zewngtrz budynkdéw, opcja ta nie jest stosowana na
szeroka skale, bo wiekszos$¢ ustug swiadczona jest wewnatrz obiektéw. Jedynie w przypadku placowki
w Bloomfield zastosowany jest jeden zewnetrzny punkt dostepowy na dachu w okolicach patio -
gtéwnie z uwagi na wdrozong w tym obiekcie technologie VOWLAN. Rozwazana jest mozliwosc
rozszerzenia zasiegu Wi-Fi poza obszar budynku w przypadku oddziatéw ratunkowych, gdzie w sytuacji
duzych katastrof (pozary, skazenie) konieczne moze by¢ swiadczenie opieki poza murami placowki.
HFHS ma juz gotowy projekt na wdrozenie takiego rozwigzania w przysztosci.

Na dzien 1 grudnia 2012 r. z sieci bezprzewodowej ExtremeWireless wdrozonej we wszystkich
placéwkach HFHS korzystato 20 tys. uzytkownikéw, ktérzy bez problemu uzyskiwali dostep do
systemu elektronicznych danych medycznych stworzonego w ramach projektu Epic. Wiosng 2013
roku wprowadzono rozwigzanie Mobile 1AM oraz petny program ustug BYOD dla pacjentéw
i personelu.

Dlaczego organizacja HFHS wybrata rozwigzanie Extreme Wireless?

Rozwiazanie ExtremeWireless zapewnia w petni funkcjonalng sie¢ Wi-Fi dla ponad 650 tys. m’
powierzchni budynkéw HFHS zlokalizowanych w stanach Michigan i Ohio. Jest to sie¢ o krytycznym
znaczeniu dla organizacji a jej dostepnosc to czesto kwestia zdrowia i zycia pacjentdw. Zastosowane
rozwigzanie zapewnia petny zasieg tgcznosci bezprzewodowej dla réznego rodzaju urzadzen Wi-Fi
gosci i pracownikoéw, w tym urzgdzen BYOD, tabletéw i laptopdw, a takze szerokiej gamy urzadzen
biomedycznych stuzacych do monitorowania i leczenia pacjentéw. Sie¢ zapewnia rézne poziomy
bezpieczenstwa dla uzytkownikdw i urzadzen, dzieki czemu lekarze majg wieksze uprawnienia
dostepu do zasobdw organizacji niz goscie czy pacjenci. Ponadto, rézne poziomy QoS oraz dostepnosci
pasma sg kontrolowane w sposdb dynamiczny. Przyktadowo, krytyczne dla zycia pacjenta urzgdzenia
do przepompowywania krwi bedg miaty wyzszy poziom QoS oraz pasmo niz gosc.

Rozwigzanie zapewnia takze wysoki poziom bezpieczenstwa, aby utrzymac poufnos¢ danych
pacjentow i zachowacd zgodnos¢ z réznymi wymaganiami i regulacjami takimi jak np. HIPAA. Zadania
zwigzane z kontrolg, analityka, powiadamianiem, rozwigzywaniem problemdw i zarzagdzaniem sg
realizowane przez ograniczony liczbowo dziat IT przy pomocy scentralizowanego systemu zarzgdzania.
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Pracownicy IT mogg dynamicznie dystrybuowac ustawienia bezpieczenstwa do catej sieci, dzieki
czemu polityki i inne parametry podazajg za uzytkownikami i urzgdzeniami przemieszczajacymi sie
w ramach infrastruktury.

Aby to wszystko zrealizowac, firma Extreme Networks zastosowata 6 kontrolerow ExtremeWireless
C5110a oraz 6 kontroleréw C4110s pracujgcych jako redundantne pary (aktywny-aktywny). W ten
sposdb osiggany jest czas przetgczania na urzadzenia zapasowe na wypadek awarii (failover) ponizej
1sekundy. Tym samym urzadzenia mogg dalej korzystac z sieci bez utraty tgcznosci i moga sie z nig
taczy¢ nowi uzytkownicy.

W celu zapewnienia petnego zasiegu sieci Wi-Fi we wszystkich placowkach zastosowano ponad 3200
punktow dostepowych ExtremeWireless serii 3600. Rowniez punkty dostepowe zostaty
zainstalowane z uwzglednieniem redundancji. W przypadku awarii jednego z urzadzen, sgsiednie
punkty dostepowe ExtremeWireless automatycznie przejmujg jego potgczenia, przez co utrzymana
jest tgcznosé urzadzenia/ uzytkownika z siecig. Co wiecej, punkty dostepowe ExtremeWireless bedg
pracowac bez zaktécen i Swiadczy¢ ustugi dotychczasowym lub nowym klientom, nawet jezeli utraca
potaczenie z kontrolerem WLAN.

Ze wzgledu na rygorystyczne wymagania dotyczgce zabezpieczen, w sieci zastosowano 1200
dedykowanych punktéw dostepowych ExtremeWireless serii 3600 petnigcych role sensoréw
bezpieczenstwa. Urzadzenia te zapewniajg funkcje systemu WIPS i nieustannie skanujg wszystkie
kanaty komunikacyjne.

Catos¢ uzupetnia rozwigzanie Extreme Access Control zapewniajgce scentralizowang kontrole
dostepu, obstuge polityk oraz zarzagdzanie siecig - dynamicznie dystrybuuje i egzekwuje polityki w catej
sieci. W ten sposob uzyskiwana jest elastycznos¢ operacyjna pozwalajgca spetniac ciggle zmieniajgce
sie potrzeby biznesowe. Dodatkowo, dzieki ograniczeniu stopnia ztozonosci sieci zmniejsza sie
zapotrzebowanie na zasoby IT.

Organizacja HFHS wykorzystuje technologie by pomagac lokalnej
spotecznosci
Zapewnia dostep Wi-Fidla projektu HANK (Health Alliance for Neighborhood Kids)

HANK to produkt powstaty w ramach projektu Children’s Health Project of Detroit, jako efekt
wspotpracy pomiedzy Henry Ford Health System i Children’s Health Fund. HANK to mobilna klinika
Swiadczgca kompleksowe ustugi medyczne dzieciom mieszkajgcym w Detroit, ktére majg ograniczony
dostep do opiekizdrowotne;.

HFHS wykorzystuje punkty dostepowe Extreme Networks by rozszerzyé mozliwosci posiadanych
technologii poza obszar placéwki. Tym samym, mozliwe jest uzyskanie tgcznosci w obszarach Detroit,
w ktorych nie mozna inaczej uzyskaé dostepu do ustug medycznych. Dzieki temu mieszkarncy Detroit
moga korzystac z tej samej technologii, ktdra znajduje sie w szpitalu HFHS.

Informacje dodatkowe

Jezeli chcag Paristwo uzyskaé wiecej informacji zapraszamy do odwiedzenia naszej strony internetowej:
http://www.extremenetworks.com lub skontaktowania sie z naszym dystrybutorem: http://www.versim.pl
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